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ENDPOINT DEVICES - Não sendo pacífica a tradução da expressão para português  (dispositivos de utilização final vs. dispositivos termi-
nais), opta-se  pela utilização neste Guia do termo original, em inglês, que não suscita dúvidas. Naturalmente, quando é utilizado o termo 
dispositivo, referimo-nos a um endpoint device. 
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A AGEFE - Associação Empresarial dos 
Setores Elétricos, Eletrodomésticos, Ele-
trónico e das Tecnologias da Informação 
e Comunicação é uma associação empre-
sarial multissectorial que representa em 
Portugal as Indústrias de equipamento 
elétrico, eletrónico e eletrodoméstico, e 
que integra como sector autónomo, en-
tre outros, o das empresas que operam 
no nosso País na área dos equipamentos 
e tecnologias da informação, impressão e 
comunicação (TIC). 

Nessa qualidade, a AGEFE é membro de 
várias associações europeias, entre as 
quais a APPLiA, a associação europeia da 
indústria de eletrodomésticos, e a DIGI-
TALEUROPE, a associação de referência da 
indústria das tecnologias digitais na Europa.

No quadro das suas atribuições estatu-
tárias, e em estrita conformidade com as 
regras da concorrência, a AGEFE estuda 
os assuntos que interessem  às suas as-
sociadas, nas áreas de atividade que re-
presenta, divulga e defende posições so-
bre os mesmos, e coopera com os poderes 
públicos nos processos preparatórios da 
regulamentação e das medidas de política 
pública com impacto naquelas áreas, ten-
do em vista pugnar pelo desenvolvimento 
sustentável dos sectores representados.

Consequentemente, ao congregar no seu 
seio um número muito significativo das 
empresas diretamente envolvidas nas 
questões relacionadas com a segurança 
no ciberespaço (cibersegurança), em es-

pecial daquelas que atuam em Portugal 
no sector das TIC, a AGEFE entende que 
no âmbito da sua atividade lhe compete 
analisar este tema, com estrito respeito 
pelas regras da concorrência, as quais 
aliás incorpora no seu Código de Conduta 
nesta matéria.

A AGEFE entende ter também a respon-
sabilidade social de transmitir ao poder 
político e às autoridades administrativas 
as posições comuns das suas associadas, 
cujo conhecimento das questões relativas 
à segurança dos equipamentos e serviços 
que disponibilizam no mercado é, natu-
ralmente, muito profundo.

A AGEFE assume-se como um stakeholder 
empenhado na implementação do Quadro 
Nacional de Referência para a Cibersegu-
rança (QNRCS) e na articulação deste com 
o Plano de Ação para a Transição  Digital.

Importa mencionar que este Guia é o re-
sultado de um Grupo de Trabalho criado 
pelo Conselho Setorial para este efeito, e 
a cujos membros a AGEFE agradece re-
conhecidamente.

A AGEFE esclarece também que a ado-
ção deste documento foi precedida da di-
vulgação prévia, para apreciação do seu 
conteúdo, a todas as empresas suas as-
sociadas do sector de Eletrónica e TIC em 
2020, cuja relação consta em anexo.

I. Fundamentos da edição deste guia
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A cibersegurança é um dos temas es-
senciais ao desenvolvimento do Mundo 
Digital, pois só ela pode proporcionar aos 
cidadãos, à economia e aos governos, a 
CONFIANÇA indispensável à digitaliza-
ção de processos e procedimentos que 
até há bem pouco eram realizados em 
meio analógico. 

Neste pressuposto, importa sublinhar, 
como adiante se demonstra, que é ne-
cessário e urgente que, sem descurar as 
infraestruturas críticas, seja dada maior 
atenção aos endpoint devices, que são a 
porta de entrada para a grande maioria 
dos ciberataques2, e a origem de mais de 
um quarto das quebras de segurança3.

Consequentemente, neste Guia sistema-
tiza-se, numa perspetiva operacional, o 

que de essencial existe de forma avulsa 
e muito dispersa sobre a cibersegurança 
dos endpoint devices, procurando-se desta 
forma contribuir para a prossecução dos 
objetivos estratégicos do País neste do-
mínio, consubstanciados no QNRCS e no 
Plano de Ação para a Transição Digital.

a. Endpoint devices

Endpoint devices, tecnicamente “nós de 
extremidade”, são dispositivos conecta-
dos a uma Rede de Área Local ou a uma 
Rede de Longa Distância, que permitem 
estabelecer comunicações através dessa 
mesma rede. Este Guia aborda os endpoint 
devices que são terminais de dados, nas 
categorias de impressão, mobilidade e 
computação.

II. Introdução

2 - No estudo da Forrester The State of Data Security and Privacy: 2018 to 2019, realizado por Heidi Shey e Enza Iannopollo é apontado que 
os endpoint devices estão na origem de 70% dos ciberataques.
3 - SANS - Endpoint Security Survey aponta que estes dispositivos estão na origem de 28% das quebras de segurança verificadas em 2018.l

https://www.forrester.com/report/The+State+Of+Data+Security+And+Privacy+2018+To+2019/-/E-RES137954
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Todos estes dispositivos, por armaze-
narem dados das organizações, são na 
maioria dos casos o primeiro ponto de 
entrada nas redes corporativas. A pesqui-
sa independente recente The Third Annual 
Ponemon Institute Study on the State of En-
dpoint Security4, conclui que a frequência 
dos ataques através de endpoint devices 
está a aumentar (com 68% dos inquiridos 
a responderem ter sofrido mais ciberata-
ques no último ano).

É, assim, fundamental que os deciso-
res públicos em Portugal reconheçam a 
crescente importância da proteção dos 
dispositivos endpoint, que a indústria já 
disponibiliza, concretizando esta neces-
sidade e incorporando-a nos critérios de 
valorização e de exigência, nos procedi-
mentos de adjudicação e avaliação legal-
mente estabelecidos.

b. Situação e riscos globais de 

O Fórum Económico Mundial no seu re-
cente relatório The Global Risk Report 
2020 refere que, atualmente, mais de 50% 
da população mundial tem acesso à in-
ternet, que se regista um aumento diário 
de conexões avaliado em cerca de um mi-
lhão de novas pessoas, e que dois terços 
dos habitantes do planeta dispõem de um 
dispositivo móvel.

Como se evidencia no gráfico em baixo, 
o número de endpoint devices conectados, 
que em 2015 era pouco superior a 15 mil 
milhões, deverá crescer para mais de 75 
mil milhões em 2025!

4 - https://www.morphisec.com/hubfs/2020%20State%20of%20Endpoint%20Security%20Final.pdf

Evolução de dispositivos conectados (Internet of Things (loT) entre 2015 e 2025 — Statista
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cibersegurança

http://www3.weforum.org/docs/WEF_Global_Risk_Report_2020.pdf
http://www3.weforum.org/docs/WEF_Global_Risk_Report_2020.pdf
https://www.morphisec.com/hubfs/2020 State of Endpoint Security Final.pdf
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Este aumento exponencial, ano após ano, 
do número de endpoint devices conecta-
dos, que levará a um incremento superior 
a 500% deste número em apenas uma dé-
cada, resulta essencialmente do seguinte: 

•	 Crescimento significativo do número 
de smartphones (vendas mundiais em 
2020 de 1.5 mil milhões de unidades 
- Statista), tablets, smartwatches ou 
computadores vendidos globalmente; 

•	 Crescente penetração destes dispo-
sitivos em mercados emergentes e 
bastante povoados como a China, a 
Índia ou o Paquistão;

•	 Aparecimento de um conjunto de no-
vos dispositivos conectados à inter-
net, como as Smart Home Appliances 
(frigoríficos, máquinas de lavar roupa, 
aspiradores ou Smart TVs);

•	 Desenvolvimento e conexão de uma 
enorme multiplicidade de sensores e 
câmaras utilizados por entidades go-
vernamentais, empresas e particula-
res, para os mais diversos fins.

Este crescimento exponencial dos endpoint 
devices vai ser ainda mais acelerado com a 

implementação da nova geração de redes 
de comunicação móveis (5G)5, que se irá 
tornar o elemento catalisador de outras 
tecnologias, como a Cloud Computing6, a 
Inteligência Artificial7, a Condução Autó-
noma (veículos autónomos e conectados) 
e a IoT8, que serão a base tecnológica das 
cidades inteligentes, e de muita da ativi-
dade humana no futuro.

Torna-se, pois, óbvia a razão pela qual a 
segurança do ciberespaço é certamente 
um dos maiores desafios que se colocam 
à segurança dos cidadãos, das organiza-
ções, e mormente, dos próprios Estados.

Tal como é óbvia a importância que deve 
ser dada à cibersegurança dos endpoint 
devices, os quais, como se referiu atrás, 
estão na origem da grande maioria dos 
ciberataques, e de mais de um quarto das 
quebras de segurança.

Num inquérito muito recente do Fórum 
Económico Mundial a diversos líderes 
mundiais, cujos resultados constam do 
seu relatório atrás mencionado, os cibe-
rataques figuram no TOP 10 das maiores 
ameaças que a humanidade enfrenta, 
quer quanto à sua probabilidade de ocor-
rência, quer quanto ao seu impacto.

5 - A introdução comercial em Portugal da 5G está prevista para o próximo ano.
6 - Cloud data Processing and Storage
7 - Predictive Models and Machine Learning
8 - “Internet das Coisas”: dispositivos inteligentes e conectados
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Os líderes mundiais entrevistados apon-
tam que a conjugação dos riscos decorren-
tes da falta de segurança do ciberespaço, 
com a ausência de um quadro regulatório 
à escala global destas tecnologias e de 
uma normalização que permita a sua cer-
tificação à mesma escala, põe em causa 
a possibilidade de se poder aproveitar na 
plenitude todo o potencial das tecnologias 
de nova geração.

c. Aspectos da cibersegurança na UE 

A União Europeia tem vindo a manifestar 
preocupação com o impacto económico, 
político e social das condições de segu-
rança no ciberespaço, e dos correspon-
dentes riscos, que rapidamente poderão 
atingir uma escala inaceitável.

Nesse sentido, foi adotado em 2019 o Re-
gulamento de Cibersegurança da UE, 
que veio renovar e fortalecer o mandato 
da Agência da União Europeia para a Ci-
bersegurança (ENISA), e sobretudo esta-
belecer, a partir dela, uma estrutura de 
certificação da UE para produtos, servi-
ços e processos digitais das TIC. 

Apesar de já existirem na UE vários esque-
mas de certificação de segurança para pro-
dutos das TIC, o desenvolvimento de uma 
estrutura comum de certificação em ci-
bersegurança para toda a Europa é essen-
cial para reforçar o mercado único europeu.

Na verdade, só ela pode minimizar o risco 
de fragmentação do ciberespaço, com o 
aparecimento de normas e certificações 
diferentes, competitivas entre si. Pelo 
menos, no próprio espaço europeu.

Top 10 Risks by Likelihood | Global Risks Report — World Economic Forum
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https://www.cncs.gov.pt/content/files/regulamento_ciberseguranca.pdf
https://www.cncs.gov.pt/content/files/regulamento_ciberseguranca.pdf
https://www.enisa.europa.eu/
https://www.enisa.europa.eu/
https://www.enisa.europa.eu/
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Através da APPLiA e da DIGITALEURO-
PE, que integram o SCCG - Stakeholder 
Cybersecurity Certification Group da ENI-
SA, a AGEFE tem vindo a acompanhar de 
perto os desenvolvimentos dos trabalhos 
relativos à criação daquela estrutura co-
mum de certificação o último dos quais 
foi a abertura em 2 de julho da consulta 
pública sobre a primeira proposta para o 
novo Regime Europeu de Certificação de 
Cibersegurança (Common Criteria based 
European candidate cybersecurity certifica-
tion scheme).

Uma nota final quanto à política da União 
Europeia em matéria de ciberseguran-
ça para destacar que esta faz parte dos 
objetivos do plano de recuperação apre-
sentado pela Comissão Europeia para 
relançar as economias dos Estados 
membros, e ultrapassar a crise provoca-
da pela pandemia.

https://ec.europa.eu/digital-single-market/en/stakeholder-cybersecurity-certification-group
https://www.enisa.europa.eu/publications/cybersecurity-certification-eucc-candidate-scheme
https://www.enisa.europa.eu/publications/cybersecurity-certification-eucc-candidate-scheme
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a. Quadro regulamentar

Em Portugal, na sequência da transposi-
ção da Diretiva da Segurança das Redes e 
dos Sistemas de Informação9, pela Lei n.º 
46/2018, foi publicada a Estratégia Nacio-
nal de Segurança do Ciberespaço 2019-
202310, que define o enquadramento, os 
objetivos e as linhas de ação do Estado em 
matéria de segurança do ciberespaço.

Em meados de 2019, o Centro Nacional de 
Cibersegurança (CNCS) publicou o QNR-
CS, tendo por objetivo proporcionar “às or-
ganizações um guia de cibersegurança que 
sistematiza um conjunto de medidas para as 
problemáticas mais relevantes da atualida-
de”, disponibilizando as bases para que se 
possam cumprir “os requisitos mínimos de 
segurança da informação recomendados.”

Ora, apesar de indicar claramente os 
processos e procedimentos de ciberse-
gurança, pela sua natureza, o QNRCS faz 
uma abordagem genérica da questão dos 
requisitos de cibersegurança do hardwa-
re — o que levanta dificuldades do ponto 

de vista operacional a quem, não sendo 
especialista, pretende tomar decisões in-
formadas para o implementar.

Com este Guia, dirigido a todos os deci-
sores, públicos ou privados, não especia-
listas em matéria de cibersegurança, a 
AGEFE procura colmatar a ausência de 
informação prática sobre as especifica-
ções técnicas dos endpoint devices nes-
se domínio, através do arrolamento dos 
respetivos normativos, complementan do 
assim o próprio QNRCS.

b. Situação e riscos nacionais

Se o panorama internacional relativa-
mente à cibersegurança é extremamen-
te desafiante para as organizações, o ci-
berespaço português não é excepção, tal 
como se constata pelas infografias do Re-
latório Cibersegurança em Portugal: Ris-
cos & Conflitos, de Junho de 2020, do Ob-
servatório de Cibersegurança do CNCS a 
seguir reproduzidas:

III. Cibersegurança em Portugal

9 - Directiva (EU) 2016/1148, transposta pela Lei n.º 46/2018
10 - RCM n.º 92/2019

https://www.cncs.gov.pt/content/files/relatorio_riscos.conflitos2020__observatoriociberseguranca_cncs.pdf
https://www.cncs.gov.pt/content/files/relatorio_riscos.conflitos2020__observatoriociberseguranca_cncs.pdf
https://www.cncs.gov.pt/content/files/relatorio_riscos.conflitos2020__observatoriociberseguranca_cncs.pdf
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Assinala-se que o Relatório Sociedade 
2019  do mesmo Observatório refere que 
Portugal possui indicadores preocupan-
tes no que diz respeito à sensibilidade da 

população sobre as melhores práticas a 
adotar, quando comparados com a média 
europeia, designadamente em relação ao 
uso de passwords:

Atores e Incidentes | Relatório Cibersegurança em Portugal — Observatório de Cibersegurança

Comportamentos | Relatório Sociedade 2019 — Observatório de Cibersegurança

https://www.cncs.gov.pt/content/files/relatrio_sociedade_2019_-_observatrio_de_cibersegurana_cncs_v3.pdf
https://www.cncs.gov.pt/content/files/relatrio_sociedade_2019_-_observatrio_de_cibersegurana_cncs_v3.pdf
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c. Impacto do surto pandémico na             
   

Não é pois de estranhar ler na Nota Infor-
mativa Covid-19: Cibercrime em tempo 
de pandemia, do Gabinete Cibercrime da 
Procuradoria-Geral da República, que as 
denúncias de cibercrime têm aumentado 
no decurso dos anos, desde 2016, sem 
excepções. Tal como se compreende que 
a mesma Nota Informativa destaque que 
tais denúncias registaram entre 1 de ja-
neiro e 31 de maio de 2020 um aumento 
de 38% face às recebidas em todo o ano 
de 2019.

O surto pandémico gerado pela SARS-
-CoV-2 teve, e continua a ter, um impacto 
profundo na vida das pessoas, famílias e 
comunidades, tal como nas organizações, 
nas quais, com a adoção massiva do tele-
trabalho, aumentou significativamente o 
risco de ameaças cibernéticas. Segundo 
o último Boletim (n.º 3/2020) do Observa-
tório de Cibersegurança do CNCS, neste 
ano, o número de incidentes registados 
pelo CERT.PT11 aumentou 34% no 2º tri-
mestre face ao 1.º, e 124% em relação ao 
período homólogo do ano anterior.

O enorme incremento dos riscos imedia-
tos para a cibersegurança das organiza-
ções, públicas e privadas, no contexto da 
crise pandémica, encontra explicação so-
bretudo no seguinte:

1.	 A manutenção dos processos críticos 
de negócio através do teletrabalho é 
em geral priorizada em detrimento 
das políticas de segurança dos siste-
mas ou ferramentas, assegurando-se 
apenas que o colaborador se mantém 
operacional;

2.	 O número de colaboradores em tele-
trabalho cresceu exponencialmente 
e, consequentemente, também o nú-
mero de dispositivos com acesso a in-
formação crítica;

3.	 A pressão gerada sobre as equipas 
de IT, para assegurarem a operacio-
nalidade de colaboradores remotos 
aumentou. Neste contexto, verifica-
ram-se mudanças significativas nas 
infraestruturas de IT, o que levou a 
que o espaço para ciberataques au-
mentasse proporcionalmente.

4.	 A própria cadeia de valor das organi-
zações é impactada, na medida em 
que os seus prestadores de serviços 
de segurança (outsourced operations 
centers, firewall management teams, 
entre outros) viram também a sua 
capacidade operacional afetada, ori-
ginando dificuldades acrescidas à ca-
pacidade de reação a ataques.

5.	 As organizações e os seus colabora-
dores não estavam preparados para 
mudarem as suas operações de for-
ma tão drástica. Com a mudança do 
físico para o virtual, o grau de de-
pendência nas tecnologias de acesso 
remoto cresceu significativamente, 
crescendo em paralelo também a cri-
ticidade e o impacto de ciberataques 
ou interrupções de IT para as organi-
zações. Adicionalmente, foi solicita-
da aos colaboradores a utilização de 
tecnologias, endpoint devices e aplica-
ções com os quais aqueles não esta-
vam familiarizados, o que incrementa 
o risco / exposição a ciberataques.

11 - Serviço do CNCS que coordena a resposta a incidentes envolvendo entidades do Estado, operadores de serviços essenciais, operado-
res de infra-estruturas críticas nacionais e prestadores de serviços digitais.

cibersegurança

http://cibercrime.ministeriopublico.pt/sites/default/files/documentos/pdf/2020_06_01_cibercrime_em_tempo_de_pandemia.pdf
http://cibercrime.ministeriopublico.pt/sites/default/files/documentos/pdf/2020_06_01_cibercrime_em_tempo_de_pandemia.pdf
https://www.cncs.gov.pt/content/files/boletim_observatorio_julho2020.pdf
https://www.cncs.gov.pt/content/files/boletim_observatorio_julho2020.pdf


Riscos de Cibersegurança em Endpoint Devices
Guia Prático para Dispositivos de Computação, Impressão e Mobilidade

16/34

d. A cibersegurança e a administração 
pública

A preocupação do Estado com a ciberse-
gurança tem vindo a ser evidenciada na 
produção legislativa e no trabalho desen-
volvido pelo Gabinete Nacional de Segu-
rança, através das atividades do Centro 
Nacional de Cibersegurança, e mais re-
centemente com o Plano de Ação para a 
Transição Digital, do qual a Digitalização 
do Estado é um dos três pilares. 

Ora, segundo o relatório do IDC IT Endpoint 
Security Survey 2019, 49,4% das organiza-
ções inquiridas (privadas e governamen-
tais) consideram a segurança do endpoint 
como secundária, não sendo abordada de 
forma estratégica e holística. 

Por outro lado, a Verizon no seu relatório 
de 2019 Data Breach Investigations Report 
aponta que em 2018 cerca de 16,4% das 
quebras de seguranças provocadas por 
ciberataques ocorreram na Administra-
ção Pública. 

Em Portugal, no mesmo ano, o IUTIC - 
Inquérito à Utilização das Tecnologias da 
Informação, da Comunicação, da Direc-
ção-Geral de Estatísticas da Educação 
e Ciência, chega praticamente à mesma 
percentagem (16%).

É de salientar que, computando os dados 
do estudo da Verizon supracitado, verifi-
camos que a taxa de conversão de cibe-
rataques em quebras de segurança na 
Administração Pública é superior à do 
sector de Media & Entertainment.

https://enterprise.verizon.com/resources/reports/2019-data-breach-investigations-report.pdf


IV. O PLANO DE AÇÃO PARA 
A TRANSIÇÃO DIGITAL 
E A CIBERSEGURANÇA
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A própria Resolução do Conselho de Mi-
nistros n.º 30/2020, que aprovou este 
Plano de Ação, integra um conjunto de 
57 iniciativas, das quais, pelo seu grau 

de criticidade, são também desde logo 
aprovadas 12, consideradas prioritárias 
e emblemáticas.

Apresentação do Plano de Ação para a Transição Digital | Ministério da Economia e Transição Digital

Neste quadro de enormes desafios tec
nológicos foi publicada, a 21 de Abril de 
2020, a Resolução do Conselho de Minis-
tros n.º 30/2020, que aprovou o Plano de 
Ação para a Transição Digital, o qual re-
flete a estratégia definida para esta tran-
sição e condensa a visão do Governo nes-

te domínio, materializada numa estrutura 
que contempla três pilares principais de 
atuação, e seis catalisadores transversais 
àqueles, que no seu conjunto constituem 
os instrumentos de aceleração da transi-
ção digital em Portugal. 

IV. O Plano de Ação para a Transição 
      Digital e a Cibersegurança

https://www.portugal.gov.pt/download-ficheiros/ficheiro.aspx?v=06d1f49b-8bb3-4fec-b25c-4faad12d87da
https://www.portugal.gov.pt/download-ficheiros/ficheiro.aspx?v=06d1f49b-8bb3-4fec-b25c-4faad12d87da
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A simplificação dos processos de contra-
tação pública inerentes à prestação de 
serviços e aquisição de bens no âmbito 
das TIC, pela Administração Pública, é 
efetivamente uma medida que dá respos-
ta a uma necessidade premente, e desde 
há muito identificada: um “procedimento 
de contratação mais ajustado à natureza 
dos bens e serviços a adquirir”.

Esta medida é de extrema importância, 
tanto mais quanto, conforme é apontado 
neste Plano de Ação, é propósito que a 
mesma simplificação, “para além de ga-
rantir a celeridade e continuidade exigidas 
por estes, garanta o cumprimento atempa-
do dos objetivos nacionais em matéria de 
transição digital (destacado nosso).”

Com efeito, não seria coerente que, no 
quadro da mencionada simplificação do 
procedimento de contratação na área das 
TIC, a cibersegurança, enquanto catalisa-
dor transversal do Plano de Ação para a 
Transição Digital, não viesse a ser sempre 
considerada e valorizada, como requisito de 
base — em maior ou menor grau face ao 
tipo de dispositivo e de utilização que lhe vai 
ser dada, mas sempre um requisito.

Na verdade, tendo presente o objetivo ge-
ral de reforçar a digitalização dos servi-
ços públicos, concretamente dos 25 mais 
utilizados por cidadãos e empresas, a que 
se refere a medida #9, se não for acau-
telada a cibersegurança dos dispositivos 
em que assenta, o risco de ciberataques 
que se venham a traduzir em quebras de 
segurança em áreas críticas aumentará 
significativamente.

Por outro lado, há que ter em atenção que 
a segurança se inicia no próprio utilizador 
do endpoint device, que deve estar sensi-
bilizado para o risco que corre e ter for-
mação adequada neste domínio, incluin-
do o conhecimento das funcionalidades 
de proteção incorporadas nativamente no 
dispositivo.

Salienta-se também que outro dos catali-
sadores transversais do Plano de Ação, a 
“Conectividade e infraestrutura”, ao pos-
sibilitar uma ampla conexão, através do 
incremento da disponibilização de redes 
Wi-Fi, obriga a garantir a segurança em 
múltiplas e distintas redes, muitas delas 
públicas.
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Deste modo, o alargamento da conexão 
reforça consideravelmente a importân-
cia da proteção dos endpoint devices, na 
medida em que são a forma primária de 
acesso às redes por parte do utilizador, e 
de um modo geral são tendencialmente o 
elo mais fraco, não pela ausência de tec-
nologia de proteção, mas sim pela pouca 
sensibilização e exigência neste domínio.

O sucesso do Plano de Ação para a Tran-
sição Digital, que se deseja, não está pois 
relacionado apenas com a capacidade de 
execução por parte dos agentes e entida-
des nele envolvidos. É indispensável que 
estes tenham CONFIANÇA nos meios que 
lhes são disponibilizados para o implemen-
tarem — o que só medidas de cibersegu-
rança, a começar nos próprios dispositivos 
que utilizam, lhes poderão assegurar.

a. O QNRCS e os endpoint devices

A segurança do ecossistema de informa-
ção depende de todos os seus componen-
tes tecnológicos, processos/procedimen-
tos e do factor humano. E neste contexto 
a segurança dos endpoint devices é par-
ticularmente relevante, uma vez que são 
estes dispositivos que fazem o interface 
“homem-máquina”.

No Quadro Nacional de Referência para 
a Cibersegurança os endpoint devices 
(computadores, tablets, impressoras, 
multifuncionais, smartphones, etc.) são 
abordados como ativos tecnológicos de 
um sistema de informação, e como tal 

deverão ser incluídos na estratégia das 
organizações para reduzir/gerir o risco e 
mitigar o impacto de qualquer incidente 
associado às ciberameaças.

O QNRCS propõe um conjunto de boas 
práticas/medidas de segurança, concre-
tizadas em exemplos de implementações 
tecnológicas, processuais ou outras. Es-
tão agrupadas em cinco objetivos de se-
gurança; Identificar, Proteger, Detetar, 
Responder e Recuperar, com uma ou 
mais categorias e subcategorias. 

São identificadas 102 medidas de seguran-
ça que abrangem todo o ecossistema de 
um sistema de informação, do conjunto das 
quais identificámos as mais relevantes no 
domínio dos endpoint devices.

As medidas deste Quadro relacionadas 
com os endpoint devices são elencadas a 
seguir, tendo presente que o propósito 
deste Guia é habilitar todos os envolvidos 
na implementação daquele Quadro de 
Referência com um conjunto de informa-
ções específicas que facilitam e comple-
mentam a sua concretização.

Não obstante este propósito, a informa-
ção que é dada numa perspectiva utilitá-
ria neste Guia deve ser complementada 
com outras boas práticas/medidas de se-
gurança sempre que existam integrações 
com outros sistemas.



21/34

Riscos de Cibersegurança em Endpoint Devices
Guia Prático para Dispositivos de Computação, Impressão e Mobilidade

Tabela construída a partir do Anexo 1 do QNRCS
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b. Quadros práticos – computação, 
     

Este Guia procura proporcionar a todos 
quantos têm responsabilidades de acau-
telar a cibersegurança na aquisição de 
endpoint devices para utilização nas res-
petivas organizações, em especial na 
Administração Pública, um conjunto de-
talhado de elementos de natureza práti-
ca que os habilite a tomar uma decisão 
informada nesta matéria.

A informação apresentada não é exausti-
va quanto a todos os aspectos normativos 
da segurança dos endpoint devices, nem 
pretende apresentar o estado da arte 
neste domínio. 

Trata-se tão só de uma ferramenta prática 
de referenciação dos aspetos essenciais da 
cibersegurança destes dispositivos, que 
remete sempre que possível para normas 
internacionais, ou reconhecidas internacio-
nalmente, por forma a garantir a sua neu-
tralidade tecnológica e, em conformidade 
com o Código de Conduta da AGEFE, tam-
bém a sua neutralidade concorrencial.

Assim, partindo das conclusões do estu-
do do IDC Government Procurement De-
vice Security Index 2018: Public Sector PC 
& Printer RfPs Lack Basic Security Con-
sideration, e tendo em conta o disposto 
nas normas internacionais, como as da 
International Organization for Standardiza-
tion (ISO) ou do National Institute of Stan-
dards and Technology (NIST), o Grupo de 
trabalho “Cibersegurança” da AGEFE 
definiu como prioritárias três das catego-
rias mais relevantes destes dispositivos 

— computação, impressão e mobilidade 
(computadores, impressoras e smartpho-
nes) — enquadrando-os nas seguintes ti-
pologias de requisitos do QNRCS:

•	 PR.GA-7: definição de mecanismos 
de autenticação de utilizadores, dis-
positivos e outros ativos de sistemas 
de informação;

•	 PR.PI-6: os dados devem ser destruí-
dos de acordo com a política definida;

•	 PR.SD-6: a organização deve utilizar 
mecanismos de verificação para con-
firmar a integridade de software, firm-
ware e dados;

•	 DE.MC-4: a atividade dos colabora-
dores deve ser monitorizada para se 
detetarem potenciais incidentes.

A partir de quatro eixos estratégicos (Au-
tenticação, Eliminação segura de dados, 
Integridade e Deteção e proteção) a estru-
tura dos quadros práticos que em seguida 
se apresentam baseia-se na identificação 
de objetivos, em como dar resposta aos 
mesmos através de soluções tecnológicas 
e comprovar a eficácia da solução, apre-
sentando normas e/ou certificações de re-
ferência para cada um deles.

Assim, os quadros pretendem constituir-
-se como uma ferramenta de análise e de 
desenvolvimento, adaptável à realidade, 
às preocupações e às necessidades de 
cada instituição, no momento de prepa-
ração de procedimentos pré-contratuais 
relativos a  endpoint devices.

impressão e mobilidade
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Nota introdutória ao quadro de computação

Os dispositivos de computação, pelo seu uso generalizado, são um dos elementos de 
risco em termos de cibersegurança. O perfil de utilização destes dispositivos, numa 
adaptação constante à transformação dos modelos de trabalho, obriga a uma particular 
atenção e salvaguarda em termos de cibersegurança.

O incremento da mobilidade e também o novo perfil dos dispositivos de computação 
fixos, com as necessidades de verificação de identidade do utilizador, de proteção dos 
dados, de resiliência perante ataques e capacidade de autorrecuperação com vista a não 
comprometer a sua disponibilidade para o utilizador, são elementos fundamentais para 
a eficiência das organizações.

O elemento de acesso do utilizador aos sistemas de informação corporativos é, cada vez 
mais e por evolução dos perfis de utilização, o mesmo elemento de acesso aos conteú-
dos pessoais, onde quer que o utilizador utilize o dispositivo de computação e se conecte 
remotamente. Assim, é fundamental a proteção do dispositivo, na medida em que a sua 
utilização tende a ser mais flexível e multifacetada, comportando maiores riscos.
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Nota introdutória ao quadro de impressão

Relativamente aos dispositivos de impressão, é muito importante considerar que a ci-
bersegurança (possível intromissão ou ataque a uma infraestrutura informática, tendo 
como ponto de entrada um dispositivo de impressão ligado à mesma), é apenas um dos 
aspetos da segurança a ter em conta.  

Considerando a segurança a 360º, as maiores vulnerabilidades de acesso à informação 
produzida por este tipo de dispositivos estão relacionadas com documentos e utilizado-
res. Um documento “esquecido” com informação crítica ou confidencial (informação de 
produtos em fase de desenvolvimento, custos internos, salários, entre outros) bem como 
a utilização maliciosa por pessoas das organizações para envio ou extração de informa-
ção, representam a quase totalidade destes problemas de segurança, de acordo com 
alguns estudos produzidos por entidades internacionais especializadas nesta matéria.

Atualmente, e no que à cibersegurança diz respeito, procura-se manter o controlo atra-
vés de medidas que os fabricantes do equipamento têm tomado para impedir diversos 
tipos de ataques. As capacidades tecnológicas de quem pretende pôr em prática ativi-
dades maliciosas são cada vez mais sofisticadas, e como tal, os fabricantes continuam a 
antecipar tais riscos com soluções preventivas, como são as diferentes soluções tecno-
lógicas referenciadas no quadro seguinte.
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Nota introdutória ao quadro de mobilidade

Segundo um estudo disponibilizado pela Insight, 93% dos colaboradores que tem smar-
tphone usa-o diariamente para trabalho. Diz o mesmo estudo que estes colaboradores 
utilizam o smartphone em 33% do seu tempo de trabalho. Esta mesma fonte refere ainda 
que 58% dos inquiridos considera provável que os dispositivos móveis possam substituir 
os computadores tradicionais num espaço temporal de 5 anos.  

Em Portugal os smartphones são responsáveis por 92,1% do total dos acessos à internet, 
recaindo apenas 7,9% para tablets e computadores. Com a crescente passagem de pro-
cessos de negócio para ambientes móveis verifica-se por um lado uma cada vez maior 
dependência dos smartphones e tablets para a realização de tarefas por parte dos cola-
boradores e por outro um aumento de risco de ciberataques através destes endpoints 
pois é ainda residual o número de organizações públicas ou privadas que implementou 
mecanismos de segurança para proteção destes dispositivos.

É evidente assim que cada vez mais é imperativa, para qualquer organização, definir 
uma estratégia sólida de segurança para a mobilidade, implementando ou reforçando 
mecanismos que visem a mitigação de riscos de ciberataques através dos smartphones 
ou tablets.

Pretendemos de seguida e através do quadro “Mobilidade” apresentar um conjunto de 
medidas e ações que visam ajudar os decisores a avaliar os riscos que enfrentam e as 
medidas que poderão implementar visando o incremento dos níveis de cibersegurança 
nos processos de autenticação, na eliminação segura de dados, na integridade dos dis-
positivos móveis ou na deteção e proteção de vulnerabilidades. 
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c. Normas, certificações, fontes e
    

O enquadramento normativo apresentado 
neste Guia tem por base normas interna-
cionais ISO (International Organization for 
Standardization) e/ou IEC (International 
Electrotechnical Commission). Tratando-
-se de organismos internacionais de nor-
malização as suas normas são acessíveis 
ao público em geral, e constituem stan-
dards internacionais, conforme o Regula-
mento 1025/2012 da UE.

Pela especificidade técnica no âmbito da 
cibersegurança são ainda utilizadas refe-
rências a regras e padrões de conformi-
dade produzidos pelo NIST (National Ins-
titute of Standards and Technology), com 
particular relevo para o desenvolvimento 
de standards FIPS (Federal Information 
Processing Standards) relativos à especi-
ficação de padrões de segurança em sis-
temas de criptografia.

Por último é também referido o padrão 
TCG Opal, desenvolvido pelo Trusted Com-
puting Group, uma organização interna-
cional sem fins lucrativos que desenvolve 
especificações de segurança usadas para 
aplicar a criptografia baseada em hardwa-
re para dispositivos de armazenamento

O conjunto de referências utilizado, 
pela amplitude de cada uma delas e 
embora estando diretamente relacio-
nado com os endpoint devices, é em 
muitos casos extensivo a outros dispo-
sitivos ou componentes de uma infra-
-estrutura tecnológica.

Existem ainda normas, que não estando 
diretamente ligadas aos endpoint devices 
enquanto dispositivos, são relevantes no 

que respeita ao seu fabrico, instalação e 
gestão. A título de exemplo a certificação 
ISO 27001, que assegura que o fabrican-
te dos dispositivos e/ou o prestador de 
serviços tem implementado um modelo 
para estabelecer, implementar, operar, 
monitorizar, analisar, manter e melho-
rar um Sistema de Gestão de Segurança 
da Informação.

Também a compatibilidade dos endpoint 
devices com ferramentas de gestão cen-
tralizada que garantam a conformidade 
com as políticas de segurança implemen-
tadas, bem como a atualização automá-
tica dos controladores, firmware e BIOS 
dos dispositivos, pode reforçar a resiliên-
cia perante ciberataques.

Pela atual amplitude e pela constante 
evolução tecnológica e normativa o gran-
de desafio é a aposta constante, numa 
perspetiva de prevenção, deteção e res-
posta, no incremento de camadas de se-
gurança no endpoint device, bem como a 
montante e a jusante do mesmo. O Qua-
dro Nacional de Referência para a Ciber-
segurança, pela sua abordagem holística, 
e o Quadro de Avaliação de Capacidades 
de Cibersegurança, como ferramenta de 
classificação das organizações na sua 
capacitação em cibersegurança, ambos 
produzidos pelo Centro Nacional de Ciber-
segurança, constituem-se como boas re-
ferências transversais. Também a ENISA 
nas suas várias publicações, com desta-
que para Standards Supporting Certification 
- February 04, 2020, fornece várias indica-
ções com o objetivo de apoiar a definição 
de uma estratégia de cibersegurança.

 boas práticas



V. CONCLUSÃO
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A segurança do ciberespaço é segura-
mente um dos maiores desafios que hoje 
se colocam à segurança (e ao bem-estar) 
dos cidadãos, das organizações, e mor-
mente, dos próprios Estados.  

Ciente desta realidade, o Governo assu-
miu a cibersegurança como um vetor 
estratégico para o País, consubstancia-
do no Quadro Nacional de Referência 
para a Cibersegurança (QNRCS) e, mais 
recentemente, no Plano de Ação para a 
Transição Digital, em que a “Digitaliza-
ção do Estado” é um dos três pilares da 
transição digital em Portugal, e a ciber-
segurança surge como um dos seus cata-
lisadores transversais.

Este Plano de Ação reconhece a desade-
quação do enquadramento legal de con-
tratação pública inerente à prestação de 
serviços e aquisição de bens no âmbito 
das TIC, pela Administração Pública, e dá 
carácter prioritário à sua simplificação.

Ora, no quadro da anunciada alteração le-
gislativa dos procedimentos de contrata-
ção pública na área das TIC, a cibersegu-
rança não pode deixar de ser introduzida 
como um requisito de base, em especial 
quanto aos endpoint devices, que são a 
porta de entrada para a grande maioria 
dos ciberataques, e a origem de mais de 
um quarto das quebras de segurança.  

O nível da exigência quanto à cibersegu-
rança dos endpoint devices poderá variar 
em maior ou menor grau, face ao tipo de 
dispositivo e de utilização que lhe vai ser 
dada, mas aquela deverá ser sempre um 
requisito. Quer por razões de coerência na 
execução do próprio Plano de Ação para a 
Transição Digital, quer porque, se a ciber-
segurança for descuidada, o risco de cibe-

rataques com origem naqueles aumenta-
rá consideravelmente.

Tendo presente que a generalidade dos 
dispositivos oferecidos no mercado incor-
pora funcionalidades de cibersegurança, 
apesar de poderem existir alguns em que 
tal não suceda, com este Guia, a AGEFE 
vem proporcionar uma ferramenta prá-
tica de referenciação dos aspetos es-
senciais da sua segurança, com base na 
normalização, por forma a garantir a sua 
neutralidade tecnológica e concorrencial.

Os decisores, públicos ou privados, não 
especialistas em matéria de cibersegu-
rança, poderão encontrar neste docu-
mento a informação essencial sobre o en-
quadramento normativo para os endpoint 
devices neste domínio, que os habilita a 
tomarem opções informadas na aquisi-
ção destes dispositivos, fornecendo-lhes 
de uma forma operacional os elementos 
complementares de que necessitam para 
a execução do QNRCS.

Reconhece-se que o investimento em ci-
bersegurança é direta e predominante-
mente traduzível pelo preço e/ou esforço 
de implementação, porém, nunca é de-
mais salientar que o custo do não investi-
mento nesta área pode ser projetado nas 
consequências de uma possível indispo-
nibilidade de serviço, no preço e esforço 
de recuperação de dados ou sistemas, 
nos danos reputacionais, ou em even-
tuais consequências indemnizatórias por 
roubo de dados, entre outros.

É a conciliação entre o contexto normati-
vo, a tecnologia e a mitigação do risco, que 
constitui o necessário e permanente desa-
fio dos responsáveis públicos e privados 
em matéria de cibersegurança.

V. Conclusão
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