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Lei de Execucdao Nacional do Regulamento Geral de Protec¢dao de Dados (RGPD)
—Lei n2 58/2019 de 8 de Agosto —

— Informacéo dos Servicos Juridicos da AGEFE —

Foi publicada no Dirio da RepuUblica n® 151, 1# Série, de 8 de Agosto, a Lei n® 58/2019 de 8 de
Agosto, que assegura a execucao, na ordem juridica nacional, do Regulamento (UE) n°® 2016/679
do Parlamento e do Conselho, de 27 de Abril de 2016 (doravante designado abreviadamente por
“Regulamento Geral de Prote¢do de Dados” - “RGPD”), relativo & protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacao desses
dados.

A lei de execucdo nacional do RGPD entrou em vigor no dia 9 de Agosto de 2019.

Este diploma legal vem regular as seguintes matérias:

— As atribuigcdes e competéncias da Comissdo Nacional de Protecdo de Dado (doravante
referida abreviadamente como “CNPD”) - a Autoridade de Controlo Nacional;

— O dever de colaboracdo com a CNPD;

— O encarregado de protecdo de dados;

— A acreditacdo, certificacdo e cddigos de conduta;

— O consentimento de menores;

— A protecdo de dados pessoais de pessoas falecidas;

— A portabilidade e interoperabilidade dos dados;

— Videovigilancia;

— O dever de segredo;

— O prazo de conservacgdo de dados pessoais;

— A transferéncia de dados por entidades publicas assim como o tratamento de dados por
entidades publicas para finalidades diferentes;

— A liberdade de expresséo e informagéo;

— A publicagéo de dados pessoais em jornal oficial;

— O acesso a documentos administrativos;

— A publicacéo de dados no ambito da contratagdo publica;

— O tratamento de dados pessoais ho &mbito das relacdes laborais;

— O tratamento de dados de satde e dados genéticos;

— Os tratamentos para fins de arquivo de interesse publico, fins de investigacdo cientifica
ou histdrica ou fins estatisticos;

— Atutela administrativa e jurisdicional dos direitos dos titulares dos dados;
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— Ascontraordenacdes e coimas por incumprimento do RGPD e da lei de execucao nacional
do RGPD;

— Os crimes relacionados com os dados pessoais;

— As situactes de tratamento de dados pessoais existentes antes da entrada em vigor da lei
de execucdo nacional do RGPD

— Alteracdo a Lei n® 43/2004 de 18 de Agosto (Lei de Organizacdo e Funcionamento da
Comissdo Nacional de Protecdo de Dados).

No presente documento iremos dar conta das principais novidades assim como as novas
obrigacdes legais que a lei de execucdo nacional do RGPD veio trazer.

1. A que tratamento de dados é que a nova lei de execucdo nacional do
RGPD é aplicavel?

» Aos tratamentos de dados pessoais realizados no territdrio nacional;
» Aos tratamentos de dados pessoais realizados fora do territdrio nacional, guando:

— Sejam efetuados no ambito da atividade de um estabelecimento situado no territdrio
nacional;

— Afetem titulares de dados que se encontrem em territério nacional, quando as
atividades de tratamento estejam relacionadas com a oferta de bens ou servicos a
esses titulares de dados em Portugal ou haja o controlo do seu comportamento, desde
gue esse comportamento tenha lugar em Portugal;

— Afetem dados que estejam inscritos nos postos consulares de que sejam titulares
portugueses residentes no estrangeiro.

2. Comissao Nacional de Protegédo de Dados (CNPD)

A Comissao Nacional de Protecdo de Dados é a autoridade de controlo nacional para efeitos
do RGPD e da lei de execucdo nacional do RGPD, que passa a ter poderes de autoridade (de
policia)

Cabe & CNPD controlar e fiscalizar o cumprimento do RGPD e da lei de execu¢do nacional
do RGPD assim como das demais disposi¢des legais e regulamentares em matéria de protecio
de dados pessoais, assim como corrigir e sancionar o seu incumprimento.

A CNPD disponibiliza uma lista dos tipos de tratamentos de dados que se encontram sujeitos
a avaliacdo do impacto sobre a protecdo de dados. Lista essa que ja foi publicada e que consta
do Regulamento da CNPD n° 1/2018 publicado no Diario da Republica n® 231, 22 série, de 30 de
Novembro, que se anexa a presente circular.

Cabe, igualmente, a CNPD elaborar e difundir uma lista de tipos de tratamento de dados cuja
avaliacdo prévia de impacto sobre a protecdo de dados nao ¢ obrigatdria. Informa-se que até
a presente data ainda ndo foi publicada a referida lista. Mesmo que um tipo de tratamento de dados
se encontra nesta lista, as empresas podem efetuar uma avaliacdo prévia de impacto por sua
iniciativa.
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As listas acima mencionadas sdo publicitadas no sitio da internet da CNPD.

As empresas encontram-se sujeitas ao dever de colaboracdo com a CNPD. Nesse sentido, as
empresas encontram-se obrigadas a prestar colaboracdo & CNPD, tendo de facultar todas as
informacBes que a CNPD lhe solicitar.

O dever de colaboracéo é assegurado, designadamente, quando a CNPD tenha necessidade para
0 exercicio cabal das suas funcdes, de examinar o sistema informatico e os ficheiros de dados
pessoais bem como toda a documentacdo relativa ao tratamento e transmissao de dados pessoais.

Os membros da CNPD bem como os seus trabalhadores, prestadores de servigos ou pessoas por
si mandatadas estdo obrigados ao sigilo profissional, que se mantém ap6s o termo das respetivas
funcBes, nomeadamente quanto aos dados pessoais, segredo profissional, segredo industrial ou
comercial ou informacdes confidenciais a que tenham acesso no exercicio das suas funcdes.

O dever de colaboracdo bem como os poderes de fiscalizacdo da CNPD n&o prejudicam o dever
de segredo a que as empresas estejam obrigadas nos termos da lei ou de normas internacionais.

3. Encarregado de Protecio de Dados (“Data Protection Officer” — DPO”)

O Encarregado de Protecdo de Dados (DPO) nao necessita de certificagdo profissional e é
designado com base nas suas gualidades profissionais e, em especial, pelos seus conhecimentos
do direito e das préticas de prote¢do de dados.

O Encarregado de Protecdo de Dados pode ser um elemento do pessoal da empresa (com
contrato de trabalho) ou pode exercer as suas fun¢bes com base num contrato de prestacdo de
Servicos ou em regime de avenca.

O Encarregado de Protecdo de Dados deve exercer a sua funcdo com autonomia técnica
perante a empresa.

De salientar que o Encarregado de Protecdo de Dados encontra-se sujeito ao dever de sigilo
profissional em tudo o que diga respeito ao exercicio das suas fungdes, que se mantém apds o
termo das suas fungdes.

Encontram-se obrigados ao dever de confidencialidade, que acresce aos deveres de sigilo
profissional, em rela¢do aos dados pessoais a que tenham acesso:

e O Encarregado de Protecdo de Dados;

e Os responsaveis pelo tratamento;

e Os subcontratantes; e

e Todas as pessoas que intervenham em qualquer operacdo de tratamento.
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A lei de execugdo nacional do RGPD vem esclarecer que, para além das funcdes do DPO
previstas nos artigos 37° a 39° do RGPD, que tem igualmente as seguintes funcdes:

— Assegurar a realizacdo de auditorias, quer periddicas, quer ndo programadas;

— Sensibilizar os utilizadores para a importancia da detecdo atempada de incidentes de
seguranca e para a necessidade de informar imediatamente o responsavel pela seguranca;

— Assegurar as relagdes com os titulares dos dados nas matérias abrangidas pelo RGPD e
pela legislagdo nacional em matéria de protecéo de dados.

A lei de execucdo prevé duas situagdes em que é obrigatorio o responsavel pelo tratamento e o
subcontratante designarem um Encarregado de Protecdo de Dados, quando a atividade
desenvolvida, a titulo principal, implicar:

— Operacdes de tratamento que, devido a sua natureza, ambito, e/ou finalidade, exijam um
controlo regular e sistematico dos titulares dos dados em grande escala;

— Operacdes de tratamento em grande escala das categorias especiais de dados (dados
sensiveis previstos no artigo 9° do RGPD) ou de dados pessoais relacionados com
condenac0es penais e contraordenacionais (nos termos do artigo 10° do RGPD).

4. Acreditacdo e Certificacdo em matéria de Protecdo de Dados

A autoridade competente para a acreditacdo dos organismos de certificagdo em matéria de dados
é 0 IPAC, I.P.

5. Consentimento de Menores

Os dados pessoais de criangas so podem ser objeto de tratamento com base no consentimento
e relativo a oferta direta de servigos da sociedade de informacgdo. As criangas que tenham
completado 13 anos de idade podem elas proprias dar o seu consentimento.

Se a crianca tiver idade inferior a 13 anos, para que o tratamento seja licito é necessario que o
consentimento seja dado pelos representantes legais desta, de preferéncia com recurso a meios
de autenticacgéo segura.

6. Protecdo de Dados Pessoais de Pessoas Falecidas

Os dados sensiveis (nos termos do artigo 9° n° 1 do RGPD) e os dados que se reportem a
intimidade da vida privada, a imagem ou aos dados relativos as comunicac6es de pessoas falecidas
séo protegidos nos termos do RGPD e da lei nacional de execu¢do do RGPD.
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O que significa que os restantes dados pessoais de pessoas falecidas ndo sdo protegidos pelo
RGPD ou pela lei nacional de execucdo do RGPD.

Em relacdo aos dados pessoais de pessoas falecidas protegidos nos termos do RGPD e da lei
nacional de execu¢do do RGPD, os direitos de acesso, retificacdo e apagamento sdo exercidos
por quem a pessoa falecida tenha designado para o efeito ou, na sua falta, pelos respetivos
herdeiros. A pessoa falecida, titular dos dados, pode deixar determinada a impossibilidade de
exercicio dos referidos direitos apds a sua morte.

7. Portabilidade e Interoperabilidade dos Dados

Cumpre realgar que o direito a portabilidade dos dados apenas abrange os dados fornecidos
pelos respetivos titulares dos dados.

A portabilidade dos dados deve, sempre que possivel, ter lugar em formato aberto.

8. Videovigilancia
As camaras de videovigilancia ndo podem incidir sobre:

— Vias publicas, propriedades limitrofes ou outros locais que ndo sejam do dominio
exclusivo do responsavel pelo tratamento, exceto no que seja estritamente necessario para
cobrir os acessos ao imovel;

— A zona de digitacdo de codigos de caixas multibanco ou outros terminais de pagamento
ATM,;

— Ointerior de areas reservadas a clientes ou utentes onde deva ser respeitada a privacidade,
designadamente instalagdes sanitarias, zonas de espera e provadores de vestuario;

— O interior de areas reservadas aos trabalhadores, designadamente zonas de refeigdo,
vestiarios, ginasios, instalacBes sanitérias e zonas exclusivamente afetas ao seu descanso.

E proibida a captagdo de som, exceto no periodo em que as instalagBes vigiadas estejam
encerradas ou mediante autorizacdo prévia da CNPD.

De sublinhar que caso se pretenda captar som através do sistema de videovigilancia quando as
instalacOes estejam abertas, é necessario pedir autorizacao prévia a CNPD.

Com o RGPD, j& ndo é necesséario pedir autorizacdo & CNPD para utilizar sistemas de
videovigilancia nas instalacdes da empresa cuja finalidade seja a protecdo de pessoas e bens,
exceto quando haja a captagdo de som quando as instalagdes estejam abertas.

A empresa terd que cumprir a legislagdo laboral em vigor (artigos 20° e 21° do Cédigo do
Trabalho), 0 RGPD e a lei de execucdo nacional do RGPD nesta matéria.
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9. Direitos de Informacéo e de Acesso aos Dados Pessoais pelo Titular dos
Dados e 0 Dever de Segredo

Os direitos de informacdo e de acesso aos dados pessoais pelo titular dos dados ndo podem ser
exercidos quando por lei a empresa esteja sujeita ao dever de segredo que seja oponivel ao proprio
titular dos dados.

No entanto, prevé-se que o titular dos dados possa solicitar a CNPD a emissdo de parecer quanto
a oponibilidade do dever de segredo.

10. Prazo de Conservacao de Dados Pessoais

O prazo de conservacdo de dados pessoais é o que estiver fixado por lei ou regulamento, ou na
falta desta, 0 que se revele necessario para a prossecucao da finalidade.

Quando pela natureza e finalidade do tratamento ndo seja possivel determinar antecipadamente
0 momento em que 0 tratamento deixa de ser necessario, designadamente, tratamentos para fins
de arquivo de interesse publico, fins de investigacéo cientifica ou historica ou fins estatisticos, é
licita a conservacdo dos dados pessoais, desde que sejam adotadas medidas técnicas e
organizativas adequadas a garantir os direitos do titular dos dados, designadamente, a informacgéo
da sua conservagao.

Esta norma é importante para as situacdes em que nao é possivel de todo prever durante quanto
tempo é que a empresa ird necessitar dos dados pessoais e ndo existe um prazo legal definido de
conservacgado dos dados, abrindo a porta para que se possa utilizar uma clausula aberta em relacao
aos prazos legais de conservacdo dos dados como: “Os seus dados pessoais serdo conservados
durante o periodo de tempo em que necessitamos dos seus dados para a finalidade de .
Quando os dados pessoais sejam necessarios para comprovar 0 cumprimento de obrigacdes
contratuais ou de outra natureza, os dados podem ser conservados durante todo o periodo de
tempo enquanto estiver a decorrer o prazo de prescricdo dos direitos correspetivos.

Quando a finalidade que motivou o tratamento de dados pessoais cessar, 0 responsavel pelo
tratamento deve proceder a destruicdo ou anonimizacao dos dados pessoais.

Nos casos em que existe um prazo de conservacao de dados imposto por lei, o exercicio do direito
ao apagamento dos dados pelo titular s6 pode ser exercido findo esse prazo.

Existe uma novidade na lei de execucdo nacional do RGPD que se prende com os dados relativos
as declaracOes contributivas para efeitos de aposentacdo ou reforma, que podem ser conservados
sem limite de prazo, para auxiliar o titular na reconstituicdo das carreiras contributivas, desde
que sejam adotadas medidas técnicas e organizativas adequadas a garantir os direitos do titular
dos dados.
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11. Relagdes Laborais

A lei de execug¢do nacional do RGPD vem confirmar que o empregador pode tratar os dados
pessoais dos seus trabalhadores para as finalidades e com os limites definidos no Cédigo do
Trabalho e respetiva legislagdo complementar ou noutros regimes setoriais.

Esclarece-se que é permitido o tratamento de dados efetuado por subcontratante ou contabilista
certificado em nome do empregador para fins de gestéo das relacOes laborais, desde que ao abrigo
de um contrato de prestacdo de servicos escrito e que sejam asseguradas garantias de sigilo.

Cumpre salientar que ndo é necessario o consentimento do trabalhador para que a entidade
empregadora legitimamente trate os seus dados pessoais nas seguintes situacoes:

e Se do tratamento resultar uma vantagem juridica ou econémica para o trabalhador; ou
e Se o tratamento for necessario para a execucdo de um contrato ou para diligéncias pré-
contratuais, a pedido do titular dos dados, de acordo com o artigo 6° n° 1 al. b) do RGPD.

As imagens gravadas e os outros dados pessoais registados através de sistemas de videovigilancia
ou de outros meios tecnologicos de vigilancia a distancia (por exemplo, “car tracking” ou
dispositivos em computador contra roubo), s6 podem ser utilizados no @mbito do processo penal
bem como para efeitos de apuramento de responsabilidade disciplinar, na medida em que o
sejam no ambito do processo penal (ou seja, quando esteja em causa crimes).

De referir que s6 é considerado legitimo o tratamento de dados biométricos de trabalhadores para
controlo de assiduidade e para controlo de acessos as instalagdes do empregador, ndo
podendo ser utilizados para nenhum outro fim. A entidade empregadora deve assegurar-se que
apenas sdo utilizadas representaces dos dados biométricos e que o respetivo processo de
recolha néo permita a reversibilidade dos referidos dados.

12. Tratamento de Dados de Satde

Cumpre sublinhar que apenas deve ter acesso a dados de salde e dados genéticos quem necessite
de conhecer a informacéo.

Para efeitos de medicina no trabalho e/ou a avaliagdo de capacidade de trabalho do
colaborador, o tratamento dos dados de salde e genéticos, que sdo dados sensiveis, deve ser
efetuado por um profissional obrigado a sigilo ou outra pessoa sujeita a dever de
confidencialidade e devem ser garantidas as medidas adequadas de seguranca da informagé&o.

O acesso aos dados de satde para efeitos de medicina do trabalho ou para avaliacéo da capacidade
de trabalho do colaborador (i.e., a ficha de aptid@o do colaborador) € feito exclusivamente de
forma eletronica, a menos que seja impossivel tecnicamente ou por indicagdo expressa em
contrario do titular dos dados, e é proibida a sua divulgacdo ou transmissdo posterior. O que
significa que as fichas de aptiddo ndo podem ser posteriormente divulgadas ou transmitidas pela
entidade empregadora a outrem, a menos que o colaborador tenha dado o seu consentimento
explicito por escrito para transmitir a sua ficha de aptidao a determinado destinatario.
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13. Tratamentos para Fins de Arquivo de Interesse Publico, Fins de Investigacédo
Cientifica ou Historica ou Fins Estatisticos

O tratamento para fins de interesse publico, fins de investigacao cientifica ou histérica ou fins
estatisticos deve respeitar o principio da minimizacéo dos dados (apenas devem ser tratados o0s
dados de que se necessita) e os dados devem ser anonimizados ou deve haver a pseudonimizacao
dos dados, sempre que os fins visados possam ser atingidos por uma destas vias.

Nas situacfes em que os dados pessoais sdo tratados para os fins acima mencionados, os direitos
de acesso, retificacdo, limitacdo do tratamento e de oposicao ficam prejudicados, na medida do
necessario, se esses direitos forem suscetiveis de tornar impossivel ou prejudicar gravemente a
realizagéo desses fins.

De salientar que os dados pessoais que sao tratados para fins estatisticos devem ser anonimizados
ou pseudonimizados, por forma a acautelar a tutela dos titulares dos dados, no sentido de ser
impossivel reidentificar o titular ap6s a conclusdo da operacao estatistica. Pelo que, caso uma
empresa realize estatisticas deve haver o cuidado para tornar os dados pessoais anonimizados ou
pseudonimizados e que os titulares dos dados ndo possam voltar a ser identificados.

14. Como é que os Titulares dos Dados podem reagir perante uma violagdo ou
incumprimento do RGPD ou da Lei de Execu¢do Nacional do RGPD?

» Apresentar queixa a CNPD;

Recorrer aos meios de tutela administrativo de cariz de petitério ou impugnatorio;

> Se tiver sofrido um dano devido ao tratamento ilicito de dados ou a qualquer outro ato
gue viole as disposicdes do RGPD ou da lei nacional de execucdo do RGPD, tem direito
de obter a reparacdo do dano sofrido (pedir uma indemnizacéo). O responsavel pelo
tratamento e o subcontratante ndao incorrem em responsabilidade civil se provarem que o
facto que causou o dano nao lhes é imputavel.

» Propor acgdes contra as decisbes da CNPD, nomeadamente de natureza
contraordenacional, e contra as omissGes da CNPD bem como acGes de responsabilidade
civil (pedido de indemnizacao) pelos danos que tais atos ou omissdes possam ter causado
— estas agdes sdo da competéncia dos tribunais administrativos;

» Propor acdes contra o responsavel pelo tratamento ou o subcontratante. Estas acGes sao
propostas nos tribunais nacionais se o responsavel pelo tratamento ou o subcontratante
tiver estabelecimento em territério nacional ou se o titular dos dados aqui residir
habitualmente;

» Mandatar um organismo, uma organizacao ou uma associacao de interesse publico, sem
fins lucrativos e cuja a atividade abranja a defesa dos direitos, liberdades e garantias dos
titulares dos dados quanto a protecdo de dados pessoais, para exercer 0s direitos acima
elencados.
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15. CONTRAORDENACOES

A lei de execucdo nacional do RGPD qualifica as violages/incumprimento do RGPD ou da lei
de execucdo nacional do RGPD como constituindo contraordenacfes muito graves ou graves.

As contraordenagdes muito graves sdo punidas com as seguintes coimas:

e De€5.000a€20.000.000 ou 4% do volume de negécios anual a nivel mundial, conforme
0 que for mais elevado, tratando-se de grande empresa (emprega 250 ou mais
trabalhadores);

o De€2.000a€2.000.000 ou 4% do volume de negdcios anual a nivel mundial, conforme
o0 que for mais elevado, tratando-se de PME (de 0 a 249 trabalhadores);

e De€1.000a€ 500.000, no caso de pessoas singulares.

As contraordenacfes graves sdo punidas com as seguintes coimas:

o De€2.500a€ 10.000.000 ou 2% do volume de negdcios anual a nivel mundial, conforme
o0 que for mais elevado, tratando-se de grande empresa (emprega 250 ou mais
trabalhadores);

e De€1.000a€ 1.000.000 ou 2% do volume de negdcios anual a nivel mundial, conforme
0 que for mais elevado, tratando-se de PME (de 0 a 249 trabalhadores);

e De€500a€250.000, no caso de pessoas singulares.

Na determinacéo da medida da pena, entre outros previstos no RGPD, a CNPD tem em conta o
volume de negocios e o balanco anual, o caracter continuado da infracdo bem como a dimenséo
da entidade, tendo em conta 0 nimero de trabalhadores e a natureza dos servicos prestados.

Cumpre salientar que as empresas deverdo dar especial atengdo e ter especiais cuidados em
relacdo ao incumprimento das normas que é considerado como sendo grave ou muito grave, nao
s6 pelo elevado valor das coimas em causa mas também pelas consequéncias que poderdo advir
para a empresa do incumprimento dessas disposicdes legais.

E importante referir que, em caso de negligéncia ou mera culpa, antes de ser instaurado um
processo de contraordenacgdo, primeiro a CNPD efetua uma prévia adverténcia ao agente para
cumprir a obrigacdo omitida ou para reintegrar a proibicdo violada, num prazo razoavel
designado para o efeito. S6 se a empresa ndo cumprir a obrigagdo omitida ou a reintegragdo da
proibicdo violada é que a CNPD instaura um processo de contraordenacéo.

No caso de haver dolo, 0 processo de contraordenacao é logo instaurado, sem haver lugar a prévia
adverténcia da empresa por parte da CNPD.
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Elencam-se infra alguns incumprimentos que constituem contraordenacdes muito graves:

v O tratamento de dados pessoais que viole os principios relativos ao tratamento de dados
pessoais previstos no artigo 5° do RGPD, a saber,

e Principio da licitude, lealdade e transparéncia do tratamento dos dados;
e Principio da limitacéo das finalidades de tratamento;

e Principio da exatiddo dos dados;

e Principio da limitacao da conservacéo dos dados;

e Principio da integridade e confidencialidade dos dados.

v' Os tratamentos de dados que nao tenham por base o consentimento do titular nem tenham
por base outro fundamento juridico previsto no artigo 6° do RGPD ou ha norma nacional;

v" O incumprimento das regras relativas a prestacdo do consentimento (artigo 7° RGPD);

v' O tratamento de dados sensiveis fora das circunstancias de legitimidade previstas no n® 2
do artigo 9° do RGPD;

v' A exigéncia do pagamento de uma guantia em dinheiro, fora das circunstancias em que é
admitido, nomeadamente, em relacéo a pedidos para o exercicio dos direitos dos titulares
quando estes sejam manifestamente infundados ou excessivos (repetitivos);

v' A exigéncia do pagamento de uma quantia em dinheiro, quando é admissivel (pedidos
dos titulares que sejam manifestamente infundados ou excessivos), que exceda 0s custos
necessarios para satisfazer o direito do titular dos dados;

v" Quando ndo se presta a seguinte informacao aos titulares dos dados, aquando da recolha
dos dados pessoais:

e Omissdo de informacéo das finalidades a que se destina o tratamento;

e Omissdo de informacdo acerca dos destinatarios ou categorias de destinatarios
dos dados pessoais;

e Omissdo de informagdo acerca do direito do titular dos dados de retirar o
consentimento em qualquer altura.

v Nao permitir, ndo assegurar ou dificultar o exercicio dos direitos pelo titular dos dados;

v Atransferéncia internacional de dados pessoais sem respeitar as condicOes estabelecidas
no RGPD para essas transferéncias;

v" O incumprimento das decisdes da CNPD ou a recusa da colaboragdo que tenha sido
exigida pela CNPD.

v" A violagao das regras na lei de execucdo nacional do RGPD relativas ao tratamento de
dados pessoais nas relagdes laborais, ao tratamento de dados de satde e dados genéticos,
tratamentos para fins de arquivo de interesse publico, fins de investigacdo cientifica ou
historica ou fins estatisticos.

Cumpre referir alguns incumprimentos que constituem contraordenacdes graves:

v" Aviolacdo das condicGes aplicaveis ao consentimento de criangas;
v" A ndo prestacgdo da restante informacado que se encontra prevista no artigo 13° do RGPD
aos titulares dos dados aquando da recolha dos seus dados pessoais;
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v" A violacdo da protecdo de dados desde a concecdo e por defeito assim como a nao
aplicacdo de medidas técnicas e organizativas que sejam adequadas para assegurar e
comprovar que o tratamento é realizado em conformidade com o RGPD;

v"Aviolacdo das regras relativamente aos responsaveis conjuntos pelo tratamento;

v Aviolagdo das obrigagdes relativas ao subcontratante, nomeadamente: apenas recorrer a

subcontratantes que apresentem garantias de execucdo de medidas técnicas e

organizativas para gue o tratamento satisfaca os requisitos do RGPD; haja autorizacéo

geral ou especifica para a sub-subcontratacdo; sejam celebrados contratos ou acordos
escritos com todos os subcontratantes e que contenham as clausulas obrigat6rias nos
termos do artigo 28° do RGPD;

A violacdo da regra de apenas tratar os dados pessoais por instrucao do responsavel pelo

tratamento;

A falta do registo das atividades de tratamento de dados pessoais, quando for obrigatorio;

A violacéo das regras de seguranca no tratamento dos dados pessoais;

O incumprimento do dever de notificar a violagdo de dados pessoais a CNPD;

O incumprimento do dever de informar o titular dos dados de uma violagdo de dados

guando esta for suscetivel de implicar um elevado risco para a privacidade do titular dos

dados;

v" O incumprimento da realizacdo de avaliagdes de impacto sobre a protecdo de dados nas
situacBes em que é obrigatorio;

v" O incumprimento da obrigacdo de consultar a CNPD previamente a realizacdo de
operag0es de tratamento de dados quando a avaliacéo de impacto indicar que o tratamento
resultaria num elevado risco, na auséncia das medidas tomadas para atenuar o risco;

v" O incumprimento do dever de designar um encarregado de protecdo de dados, quando for
obrigatorio;

v" Aviolagdo da garantia de independéncia do encarregado de protecédo de dados;

v A utilizacdo de selos ou marcas de prote¢do de dados que ndo tenham sido emitidos por
organismos de certificacdo devidamente acreditados;

v Aviolacdo das regras relativas a videovigilancia que constam da lei de execucao nacional
do RGPD.

\

ASANENEN

16. Crimes relacionados com a Violacdo de Dados Pessoais:

Cumpre salientar que tanto as pessoas coletivas como as pessoas singulares séo responsaveis pelos
crimes infra elencados.

» Crime de utilizacdo de dados de forma incompativel com a finalidade de recolha:
constitui crime a utilizacdo de dados pessoais de forma incompativel com a finalidade
que determinou a recolha dos dados.

» Crime de acesso indevido a dados pessoais: Constitui crime o acesso por qualquer
modo, sem a devida autorizacdo ou justificacdo, a dados pessoais.
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» Crime de desvio de dados: Constitui crime copiar, subtrair, ceder ou transferir, a titulo
0neroso ou gratuito, dados pessoais sem previsdo legal ou consentimento.

» Crime de viciagéo ou destrui¢io de dados: Constitui crime apagar, destruir, danificar,
ocultar, suprimir ou modificar dados pessoais sem a devida autorizacao ou justificacao,
tornando-os inutilizaveis ou afetando o seu potencial de utilizacéo.

» Crime de insercao de dados falsos: Constitui crime inserir ou facilitar a inser¢do de
dados pessoais falsos, com a intencdo de obter vantagem indevida para si ou para terceiro,
OU para causar prejuizo.

» Crime de violacdo do dever de sigilo: Constitui crime quem, obrigado a sigilo
profissional, sem justa causa e sem o devido consentimento, revelar ou divulgar no todo
ou em parte dados pessoais.

» Crime de desobediéncia: Constitui crime o0 ndo cumprimento das obrigagdes previstas
no RGPD e na lei de execucdo nacional do RGPD, depois de ultrapassado o prazo que
tiver sido fixado pela CNPD para o respetivo cumprimento.

17. SancgGes acessorias

Conjuntamente com as sanc¢Oes aplicadas pode, acessoriamente, ser ordenada a proibicao
temporaria ou definitiva do tratamento, o blogueio, o0 apagamento ou a destrui¢éo total ou parcial
dos dados.

No caso de crimes ou de coimas de montante superior a € 100.000, pode ser determinada a
publicidade da condenacdo no Portal do Cidadao por periodo ndo inferior a 90 dias, com a
identificacdo do agente, os elementos da infracdo e as san¢des aplicadas.

18. Tratamentos de dados pessoais realizados com base em autorizagdes
emitidas pela CNPD com base na lei anterior de protecdo de dados
pessoais

Os responsaveis pelo tratamento e os subcontratantes que realizam tratamentos de dados pessoais
com base em autorizagfes emitidas pela CNPD ao abrigo da lei anterior de protecdo de dados
pessoais (Lei n° 67/98 de 26 de Outubro) encontram-se obrigados a cumprir as obrigacdes
impostas pelo RGPD, no entanto, ndo € necessario realizar a avaliagdo de impacto sobre a
protecéo de dados.

19. Renovagéo do consentimento

Quando o tratamento dos dados pessoais em curso na data da entrada em vigor da lei de execucéo
nacional do RGPD se basear no consentimento do respetivo titular, ndo é necessario obter novo
consentimento do titular se o anterior tiver cumprido os requisitos previstos no RGPD.
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20. Normas relativas a protecdo de dados pessoais

De salientar que as hormas relativas a protecéo de dados pessoais previstas em legislacdo especial
(por exemplo no Cédigo do Trabalho) mantém-se em vigor, quando ndo contrariem 0 RGPD e a
lei de execucdo nacional do RGPD.

As normas legais que prevejam autorizacdes ou notificaces de tratamento de dados pessoais a
CNPD (por exemplo, no Codigo do Trabalho para o tratamento de dados biométricos do
trabalhador, para a utilizacdo pelo empregador de meios de vigilancia a distancia no local de
trabalho), deixaram de vigorar a data da entrada em vigor do RGPD (em 25 de Maio de 2018).

O que significa que a partir dessa data e para o futuro, as empresas que pretenderem tratar dados
biométricos dos seus colaboradores ou utilizar meios de vigilancia a distancia no local de trabalho
(ex: sistema de “car tracking” nos veiculos ou videovigilancia) ndo tém de notificar ou pedir
autorizacdo a CNPD, apenas estdo obrigadas a realizar uma Avaliacdo do Impacto sobre a
Protegdo de Dados dos referidos sistemas que pretendem implementar na empresa.

Anexa-se a Lei n°® 58/2019 de 8 de Agosto bem como o Regulamento da CNPD n° 1/2018
publicado no Diario da Republica n® 231, 22 série, em 2018-11-30, documentos de que se
recomenda a leitura.

Com os melhores cumprimentos.

. jw() OMMM/e

Director Executivo
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